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V tomto ¢lanku si ukdZeme nékolik tipl, kterymi mlZete zvysit nejen bezpecnost svého
webhostingového uctu, ale také svych dat na siti obecné. NeZ se podivame bliZe na
jednotlivé tipy, tak vas ujistime, Ze v tom rozhodné nejste sami — ve Webglobe povazujeme
bezpecnost za jeden z nejdilezitéjsich pilifi webhostingovych sluzeb viibec. Délame tedy
vSe pro to, aby nase servery byly bezpe¢nym mistem pro vase data.

Jaka dodrZzujeme bezpecnostni pravidla?

* nepretrzit¢ monitorujeme chod vSech nasSich serverti a vyhodnocujeme piipadné
anomalie sitového provozu

¢ peclivé vybirdme, testujeme a aktualizujeme software a hardware

¢ pravidelné data zdlohujeme

* kontrolujeme data na pritomnost Skodlivého kédu

¢ proviadime bezpecné zmény majitele domény

e aktivné blokujeme pokusy o uhodnuti hesla

* fidime se striktnimi bezpe¢nostnimi postupy

* naSe zaméstnance pravidelné Skolime

* nasazujeme ndstroje, které pomdhaji zvysit bezpe¢nost webhostingovych acti

Co miizete pro bezpecnost udélat vy?

Mnoho aspektli zabezpeceni vaSeho Gctu mate v rukou vy sami. Jednak jde o nastroje, které
madte k dispozici v administraci svého G¢tu a miiZete je tak snadno vyuZivat, nebo

o0 postupy, jejichZ dodrZovdnim miiZete sniZit riziko ztraty ¢i kompromitace dat. Témito
zdkladnimi zdsadami se zvladne fidit skutecné kazdy a jak sami uvidite, jejich aplikace

v praxi neni viibec sloZita.

Zabezpeceni FTP uctu

FTP je hlavni cestou jak nahrat data na diskovy prostor webhostingového uctu. Zaroven
vSak miiZe jit o cestu, jak se k vasSim datim dostane tdto¢nik, pokud by se mu podafilo
ziskat nebo uhodnout prihlasovaci udaje uctu. Na to, jak chrénit hesla, se podivame
podrobnéji niZe. Nyni pocitejme s tim, Ze ttocnik skute¢né uzivatelské jméno a heslo zna.




FTP ucty u Webglobe hostingu je vSak navic mozné chranit povolenim pfistupu jen
z nékterych zemi, konkrétnich IP adres nebo rozsahu IP. Je-li ochrana aktivni, ato¢nik se
k vasim datiim nedostane ani se znalosti piihlaSovacich tdaji.

FTP ochrana funguje jednoduse tak, Ze zabrani pfistupu k vaSim datim ze vSech IP adres
mimo ty, které mate v administraci G¢tu povoleny. Podrobné;jsi informace si miZete precist
v nasi nipoveéde.

Odhlaseni z administrace uc¢tu

Administrace vas pii delsi neCinnosti automaticky odhlési. Diky tomu se sniZi
pravdépodobnost, Ze by vas ucet nékdo ovladl poté, co s nim uz né¢jakou dobu nepracujete.

MiizZete vSak volitelné zapnout pro ptihlaseni i dvoufaktorové ptihldSeni nebo ochranu
pfistupu jen z povolenych zemi, IP adres ¢i rozsahli IP. Toto opatfeni zabrani piihlaSeni
utocnika, 1 kdyby znal Vase ptistupové uidaje. Pokud by se o ptihldSeni z nepovolené IP
adresy pokusil, administrace tento ptistup nepovoli.

Jak bezpecné pracovat s hesly
Urcité jste uz slyseli spoustu poucek o tom, jak si zvolit co mozna nejsloZitéjsi heslo, které

navic musite ¢asto ménit. PomiiZzeme vdm zorientovat se v tom, kdy je péce o vase heslo
skute¢né dilezitd a také zdiivodnime proc.

Tvorba hesla

Jednoznaéné plati, Ze &im sloZit&jsi heslo, tim 1épe. Uto¢nik totiZ nemusi pii snadném hesle
nic prolamovat, ale prosté ho zkusi uhodnout. Pti zaloZeni uc¢tu vdm od nds dorazi moznost
nastaveni hesla k administraci. UCty a hesla pro pfistup k FTP a datab4dzim je ddle mozné

zfidit pfimo v administraci.

Neni vhodné volit shodné hesla pro vicero sluzeb. Kdyby se k takovému heslu tito¢nik
dostal, nelze vyloucit, Ze ho zkusi pouzit vSude moZné.

Shrneme si nékolik zakladnich pravidel pro hesla:

¢ C¢im delsi heslo a vice znakovych sad pouZijete, tim Iépe
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¢ ke kazdé sluzbé€ volte jiné heslo
* pokud je to mozné, hesla pravidelné méiite

Duirazné doporucujeme nastavit dostatecné silné heslo predevsim u vasi e-mailové schrdnky.
Diivodem nenti jen to, aby se titocnik nedostal k vasim zprdvdam, ale i ke sluzbdam, u kterych
mdte danou e-mailovou adresu nastavenou jako kontakmi. Obvykle je totiz moZné si

pri zapomenutém hesle nechat vygenerovat nové prdve na vasi e-mailovou adresu. Cesta

k ovlddnuti dalsich sluZeb / victii tak miiZe vést ,,jen* pres prolomeni pristupu k e-mailové
schrdnce.

U vSech zminénych opatieni miZete samoziejmé volit rozumny kompromis mezi mirou
poZadované bezpecnosti a uZivatelskou privétivosti. Prioritu dejte sluzbdm / logintim, které
jsou dulezité a jejichz kompromitaci vim muze vzniknout vétsi Skoda, tedy napt. vyse
zminénd e-mailova schranka nebo samotnd administrace webhostingového uctu.

Co se pravidelného ménéni hesel tyce, tak chdpeme, Ze tohle je asi nejméné oblibené
opatfeni. Ale i piesto ma smysl. Opét miZete volit kompromisni strategii, kdy ménite hesla
Castéji predevsim u dlleZitych sluZeb.

Bezpecné uchovani hesla

V predeslém odstavci jsme vam poradili pouZivat dostatecné silné a pro kazdou sluzbu
odli$né heslo. Samoziejmé nelze ocekdvat, Ze byste si méli takova hesla pamatovat. Hesla
je vhodné nékde bezpecné ,,skladovat” a na to nejlépe poslouZi spravce hesel (password
manager). Nebudeme doporucovat Zddny konkrétni ndstroj — na internetu jich najdete
skute¢n€ mnoho. Od bezplatnych az po placené se spoustou dal$ich funkci a pluginti do
webovych prohlizecid. Moderni operacni systémy uz maji vlastni nativn€ integrovany
spravce hesel. At pouZijete jakykoliv, vyrazné vdm to mlize zjednodusit dodrZovéni vyse
uvedenych zdsad.

U nas ve Webglobe si prici bez spravce hesel uz nedokdzeme predstavit.

Pokud hesla neménite prili§ ¢asto, mlze se vim hodit ndstroj Have I been pwned? Stranku
vytvoril zndmy propagator internetové bezpecnosti Troy Hunt a miiZete si na ni ovéfit, zda-
li vase e-mailovd adresa (ne)figuruje u nékteré ze sluzeb, kterd byla v minulosti aspé$né
napadena tto¢niky (a ktefi se tak zmocnili i hesel). Pokud se vdm takové sluzba zobrazi,
urcité si u ni ihned své heslo zméiite. Stranka pracuje s vefejnymi databdzemi ukradenych
¢i uniklych login a s nimi porovnavd vdmi zadanou adresu. Dle tviirct se hledané dotazy
nikam neuklddaji, ale urcité nezaddvejte nic jiného nez vasi e-mailovou adresu.
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Velky pozor na phishing

Jednim z ¢astych zplsobil jak vymamit z uZivatele napt. pfihlasovaci tidaje je tzv. phishing.
Jde o utok spadajici mezi metody socidlniho inZenyrstvi, ktery spoc¢iva v tom, zZe uto¢nik
rozeSle e-mailovou zpravu, ve které se snazi vzbudit dojem, Ze byla odeslana napftiklad vasi
bankou nebo provozovatelem webhostingového u¢tu. Obsahem takového e-mailu byva
naléhava vyzva k akci (napf. otevieni pfilohy nebo kliknuti na odkaz), kde se vétSinou vSak
skryva Skodlivy kéd nebo podvrzena prihlaSovaci stranka.

V poslednich letech se phishingové ttoky zdokonalily a uz zdaleka nejde jen o e-maily plné
»ldmané CeStiny“ s jednoduchou vyzvou k zasldni hesla ¢i se zjevné podezielymi odkazy.
Utoénici asto vytvori vérnou napodobeninu piihlasovacich stranek provozovatele vybrané
sluzby a pii1 pokusu o prihlasSeni tak ziskaji vaSe skute¢né prihlaSovaci udaje. E-maily jsou
Casto psané na miru vytipované obéti (tzv. spearphishing) a mohou tak plisobit velmi
vérohodné.

Jak poznat phishingové e-maily a jak se proti nim branit si mlZete precist v naSem ¢lanku
zde.

Nikdy po vds nebudeme chtit heslo k vasemu tictu! Néekteré tikony, jako prevod domény nebo
pomoc s ptesunem dat od konkurence zasldni hesla vyZaduji, ale cely proces je iniciovdn

z vasi strany a mdte ho plné pod kontrolou. Nikdy se tedy nestane, Ze bychom vdam z niceho
nic napsali nebo zavolali (telefonicky zpiisob kontaktu vytipované obéti je v posledni dobé
velmi oblibeny) a poZadovali od vds jakékoliv pristupové tidaje k jakymkoliv sluZbdm.

At uz se budete fidit vSemi vySe uvedenymi tipy nebo vyuZzijete jen nékteré z nich, vzdy je
dobré pouzivat hlavné ,,zdravy rozum®. Co to znamena? Tak napfiklad nesd€lovat své heslo
nikomu, kdo by jej mohl zneuzit nebo se neprihlasovat ke sluzbam z mist, kde je
nezabezpecena wifi sit.
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