Navod na aktivaci licence bezpec¢nostniho pluginu
WordFence Security

WordFence Security patii mezi Spicku mezi bezpecnostnimi WordPress pluginy. Proto
jsme jej vybrali mezi ty pluginy, které na vaS_WordPress hosting instalujeme automaticky.
Po instalaci je vSak jeSté tfeba jej aktivovat a nastavit.

Zde si povime:

e jak aktivovat bezplatnou licenci WordFence Security
¢ jak tento WordPress plugin nastavit

* tipy na lepsi zabezpeceni webovych stranek

® néco o pluginu WordFence na zavér

Chcete-li mit WordFence v ¢eStiné bude moZnd nutné jej nejprve aktualizovat. Po jeho
instalaci si zkontrolujte, zda mate povolenou automatickou aktualizaci.

Aktivace bezplatné licence WordFence
Ve vaSem WP adminu na vés po instalaci pluginu bude svitit upozornéni, Ze je tieba
instalaci jesSté dokoncit. WordFence totiz jeSté vyzaduje registraci a aktivaci licence na

strankdch vyrobce.

K vyuZivani pluginu vdm ale vystac¢i bezplatnd licence. Pro jeji ziskani staci kliknout na
modré tlaCitko Ziskejte licenci WordFence.

Nésledné budete pfesmérovéni na stranky pluginu.

Dokondete prosim instalaci Wordfence

Zaregistrujte se ve Wordfence a zabezpedte svij web nejnovéjiimi informacemi o hrozbach.

ZISKEJTE LICENCI WORDFENCE

lainstalujte stévajici licenci

1. Na webu pluginu pokracujte kliknutim na tlac¢itko Get a Free licence.
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1. Kliknéte na souhlas se 30 dennim zpozdénim aktualizaci databaze pluginu, coz je
vlastnost verze zdarma.

Are you sure you want delayed protection?

Our firewall rules block exploits targeting WordPress plugins, themes and core. Qur malware
signatures detect whether your site has been compromised. We release firewall rules and malware
signatures in real-time to our Premium customers.

For less than S10 per month (paid annually) you can get real-time firewall rules and malware
signatures as we release them. Are you sure you want the free version of Wordfence which receives
firewall rules and malware detection 30 days later than our Premium customers?

I'd like real-time protection!

| I'm OK waiting 30 days for protection from new threats I <:
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1. Zadejte sviij e-mail, na ktery se navdZze FREE licence Wordfence a potvrd’te
akceptaci s pravidly a kliknéte na tlac¢itko Register

Get Wordfence Free

Site URL: http:/mailprome.cz

Email
vai@email.cz

This is where you will receive your license key and any future security alerts for your website

Would you like WordPress security and vulnerability alerts sent to you via email?

- I3

| have read and agree to the Wordfence License Terms and Conditions, the Services Subscription Agreement,
and Terms of Service, and have read and acknowledge the Wordfence Privacy Policy.

1. Do vasi e-mailové schranky vim od WordFence pfijde potvrzovaci e-mail.
V e-mailu kliknéte na Install my license automatically, to vds pfenese zpét do
Vaseho WordPressu.

Check your email

You're almost done! Your license key has been sent to michalfoist@gmail.com. Check your email to
complete the installation.

If you need additional help, you can visit our documentation to get help installing your license.

Can't find the email?
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Securing your WordPress website

Install Your Wordfence License

Thank you for registering for a Wordfence Free license. Your firewall rules and

malware signatures will be delayed by 30 days with Wordfence Free edition.

If you choose to upgrade to receive real-time firewall rules and malware signatures,

you can click here to get Wordfence Premium.

To complete the installation of Wordfence Free, you have two options.

Automatic Installation

Click the button below to automatically install the license key for http://mailprome.cz.

Install My License Automatically

1. Zde jiz jen potvrdite instalaci licence kliknutim na Nainstalovat licenci.
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W Strinky

P Komentére m Nainstalujte aplikaci Wordfence

¥ Vzhled Nainstalujte si licenci a dokoncete aktivaci Wordfence.
¢ Pluginy E-mail

Uzivatelé C 0T T J@gmail.com

. MNastr UjL“ Zde budou zasilany budouci bezpeénestni vystrahy pro vas web. To Ize také zménit v globalnich mozZnostech.

8 Nastaveni Licenéni klié

119f2bads 1f7223%aeS5fb8doc2f8726b226d459e8bedbd3a3ff5e7b67dfdf4e0294eb813bba9733dacatdee39d416b8

| NAINSTALOVAT LICENCI I

A Wordfence

1. Hotovo, méte nainstalovanou free licenci pluginu Wordfence.

Nainstalovana licence zdarma

Gratulujeme! Bezplatna verze Wordfence je nyni aktivni na vasem
webu.

PREJIT NA NASTENKU

Nyni miiZeme pfejit k zdkladnimu nastaveni pluginu.
Nastaveni pluginu WordFence Security

Po nainstalovani pluginu Wordfence a jeho aktivaci, kterd je popsdna vyse, doporucujeme
pouze drobné prenastaveni.

V zékladnim nastaveni je plugin také funkcni, ale s drobnymi tpravami dosdhnete lepsi
bezpecnosti.
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VSe zvladnete sami, neni to nijak slozité.

1. Prejdéte v levém menu Wordfence do nastaveni VSechny moZnosti.
2. Zde si mlzZete nastavit, jak chcete aby vdm byly zasildny e-maily o riiznych
aktivitich. NiZe zobrazené nastaveni je jedna z mozZnosti.

Predvolby upozornéni e-mailem -

Zaslete mi e-mail, kdyz se Wordfence automaticky aktualizuje
Pokud mate povoleng automaticke akiualizace (viz vySe), obdrZite e-mail, kdyZ dojde k akiualizaci.

=

Pokud je Wordfence deaktivovan, poslete mi e-mail

[ <)

Poslete mi e-mail, pokud je firewall webové aplikace Wordfence vypnuty

]

Upozornit na vysledky skenovani této drovné zavaznosti nebo wysi Mizky -

Upozornit, kdyZ je IP adresa blokovéna

4

Upozormit, kdyZ je nékdo uzaméen pro prihlazeni

|

Upozornit, kdyz je nékomu blokovano pfihlasovani klli pouziti hesla nalezeného pfi porugeni

&

Upozornit, kdyz se formular ,ztracené heslo® pouzije pro platného uzivatele

B

Upozornit, kdyz se prihlasi nekdo s pristupemn spravce

Upozornit, az kdyz se tento administrator priblasi z noveho zafizeni nebo mista
Upozornit, kdyz se prihlasi uzivatel bez opravnéni spravce

Upozornit, pouze kdyZz se uzivatel pihlasi z nového zafizeni nebo mista
Upozornit, kdyz na mém webu bude zjistén velky narist Gtokd

Maximalni pocet e-mailovych upozornéni odeslanych za hodinu

0 amend, e budou zasildna necmezend upozoméni

1. Dalsi nastaveni je ochrana proti strojovému a robotickému prolamovani hesel,
tzv. brute force attack. Oproti plivodnimu nastaveni Ize naptiklad zvolit pfisné;jsi
rezim, tedy 3 pokusy a 1 hodinové zablokovani.
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Ochrana pfed Brute Force -

Aktivujte ochranu brute force

Tato moZnost povoluje vdechny moznosti Brute Foree Ochrany”, véetné silného vynucovani hesla a omezovani neplatného prihlaseni. Nize miZete upravit jednatlivé OFF m
moznosti

Uzamknéte po nékolika pokusech o nedspésne prihlaseni 3 -
Uzamknéte po nékolika pokusech o zapomenuté heslo 20 -
Pocitejte selhdni za jaké ¢asoveé obdobi 4 hodiny -
Doba, po kterou je uZivatel uzamcen & 4 hodiny -

1. Dalsi ¢ést, kterou doporucujeme upravit je Rate limit. Opét se jednd o zvoleni
prisnéjSich hodnot, neZ je vychozi nastaveni.

Omezeni rychlosti -
Povolte omezeni rychlosti a pokrogilé blokovani (2 OFF
POZNAMEKA: Toto zadkridvaci politko povoluje VEECHNY funkce blokovani/omezeni vEemné IP. zemé a pokroéilého blokovani a nize uvedend Pravidla omezeni rychlosti

Jak bychom méli zachdzet s prohledavaci Google Ovéfené prohleddvate Google nebudou nijak omezeny r
Pokud nékdo prekro¢i pozadavky 480 za minutu ~ pak omezit -
Pokud zobrazeni stranky prohledavaée pfekroéi 480 za minutu » pak omezit -
Pokud stranky prohledavace, které nebyly nalezeny (404) pfekrodi @ 120 za minutu » pak omezit -
Pokud zobrazeni stranky élovéka pfekroci 240 za minutu » pak omezit -
Pokud lidské stréanky nenalezeny (404) prekroci 120 za minutu » pak omezit v
Jak dlouho je IP adresa blokovana, kdyz porusi pravidlo 30 minut A
[favicon.ico -
Povolenéd URL adresy stranek 404 (7 fapple-touch-icon* png
Tyto vzory adres URL budou vylouceny z pravidel omezeni pouzivanych k omezeni prohledavadd f@2n.png -
[browserconfig.xm| %

1. Nastaveni skenovani WordFence doporucujeme prepnout na standardni scan, ne
mensi (to je vhodné zejména pro ty, ktefi se technicky pfili§ neorientuji v nastaveni
svého webhostingu a aktudlni zatéze webovych stranek).
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Maplanovat skenovani

Naplanujte skenovani Wordfence ZAKAZAND [es]NS ]

@ Mechat Wordfence zvolit, kdy bude Vas web skenovén (doporuceno)

Prémiova funkce

Zakladni moZnosti typu skenovani

Limitovany scan Standardni scan Vysoka citlivost Vlastni scan

Pro zakladni hostitelské plany. Nase doporuceni pro vsechny Pro majitele stranek, ktefi si mysli, ze Vybrano automaticky, kdy byly pro
Poskytuje omezené moZnosti webové stranky. Poskytuje nejlepsi mohli byt napadeni hackery. tento web pfizpisobeny Obecné
detekce s velmi nizkym vyuzitim detekéni schopnosti v oboru. Dakladnéjsi, ale mize vyvolat falesné moznosti.

zdroju. pozitivni vysledky.

1. Déle upravte MoZnosti vykonu na zaskrtlou hodnotu PouZit skenovani s nizkymi

zdroji, at’ si nepfetéZujete svilj webhosting.

Moznosti vykonu
Pouzit skenovéni s nizkymi zdroji (snizuje zatizeni serveru prodlouzenim doby skenovéni)

Omezte pocet problemu odeslanych v e-mailu s vysledky skenovani 1000

0 nebo prazdne znamena, ze budou odeslany neomezené problémy

Casowy limit, ktery miZe skenovani spustit béhem nékolika sekund
0 nebe prazdny znamena, 2e bude poudito vwehozl nastaveni 3 hodiny

Kolik paméti by mél Wordfence pfi skenovani vyzadovat 256

Velikost pamdti v megabajtech

Maximadini doba provedeni pro kazdou fazi skenovdni

0 jako vychozi. Musi byt 8 nebo vy38i a pro vétsinu serverd se doporuduje 10-20 nebo w351

Konec s nebezpecnou metodou pokus — omyl

Vyvarujte se nejCastéjSich chyb, které vdm rozbiji WordPress. Zaregistrujte se ZDARMA

do Webglobe Academy a staiite experty na tvorbu webu.
Zjistit vice
A to je vse!

Po prvnich dnech a tydnech se nedéste stavu, ktery uvidite. Procenta Firewall a Scan
zfejmé nebudou 100%, ale to nevadi.
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/webglobe-academy

Zjistite, Ze na vas web Gtoci desitky hackert a robott tydné (a stovky az tisice mési¢né). To
je na internetu bohuZel normalni.

WordFence vam tyto tutoky jednak reportuje, a jednak chrani vas web, aby ttocnici
nepronikli do jadra vaSich webovych stranek.

Drtivou vétSinu béZnych internetovych ttoki plugin WordFence odvréti a vaS web ubrani.

Wordfence Protection ja aktivovan

Prémiova ochrana zakazana

Jako bezplatry uZivatsl Wordfence aktudlng paudivite
komunitni verzi kanglu Threat Defense. Uzivatele

Prarmium jsau chranéni daliimi pravidly brany firewall a
podpisy malwaru. Upgradujte na Premium jesté dnes a

Firewall Sken vylepiate svaji ochranu.
Ochrana pfed znamymi a venikajicimi hrazbami Datekes berpecnostnich problémi
3 : . UPGRADE NA PREMILUM VERZ|
Sprava brany firewall Spravovat skenovani
DOZVEDET SE VICE
Oznameni Stav Wordfence Central
® Wordfence Central Vam umoziiuje spravovat Wordfence na vice webech
Wordfence Terms of Service and UK IDTA Y ® % jednoho mista, Usnadiuje monitorovani zabezpeteni a konfigurac
Wordfence.

Please review the updated Terms of Service with the new UK IDTA.

Pripajit tento web Mavitivit Wordfence Central
TERMS OF SERVICE

22 problémi nalezena v nejnovejsim skenovani [x]
K dispozicl jsou aktualizace proWordPress (v6.2.2), 6 plugind, a10 Sablon Q
Néstroje Néapovéda Globalni moZnosti
x Zivy provoz, vyhleddvani Whois, @ Wyhledejte dokumentaci a napovédu, ktarou ¢ Spravufte globdlnl moznosti Wordfenca,
Import/Export & diagnostika potrebujete jaka jsou vystrahy, stav premium a dalsi
Shrnuti brany firewall: Utoky blokované pro perada.cz Celkovy pocet blokovanych dtoku: Sit Wordfence
Typ bloku Komplex Hrubou silou Celkem 30 dini
Dnes 38 15 51
Tyden 55 a7 a9 S [ Colkowy padet dtoki
e
Mésic 55 36 91 18 DDD 000 \\ e ~
16 D00 000
’ -
Premium B \_ /
) . 12 000 000
® Jak jsou kategorizovany? 10 000 000 S
B 000 000
& 000 000
4 000 000
2 000 000
0t

F T T F T FEFFFES
RS Rt et et AT et et AT T R s @ AT @ o

Placené verze WordFence vam nabidnou rozsifené moZnosti funkci, nastaveni, reportingu
i ochrany.
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Tipy pro zabezpeceni webovych stranek obecné
Za prioritni bezpecnosti faktory pro WordPress weby povazujeme:

* Pravidelné aktualizace WordPressu.

® Pouzivani ovéfenych a dobife hodnocenych Sablon a plugint.

¢ Aktualizace Sablony.

e Aktualizace plugind.

® PouZzivani unikdtniho uZivatelského jména a hesla pro ptihlaseni.

* Neuklddani hesel kamkoliv do PC ani do internetovych prohliZzeci (typicky Chrome
nabizi uloZeni). PouZivejte Password manager (napft. 1password.com).

¢ PtihlaSovéani do WordPressu z bezpe¢nych WiFi. V kavarnich atp. pouZivejte
minimalné VPN.

® Pouzivejte sluzbu Cloudflare (vyZaduje trochu vice technickych znalosti
pri nastavovani).

¢ Nainstalujte, aktivujte a pouZivejte plugin WordFence Security.

A predev$im, pravidelné své webové stranky zdlohujte.

Sviij web nikdy neukladdejte na bezplatné webhostingy. Vzdy pouzivejte spolehlivy
a bezpecny WordPress hosting.

K ¢emu slouzi Plugin WordFence Security

WordPress je nejrozsitenéjsi redakcéni systém, a to je v tomto pfipad¢ jeho nevyhodou —
existuje vice dtocniki a robotl, ktefi jsou zaméfené pravé na webové stranky béZici na
WordPressu.

Bezpec¢nostni WordPress plugin WordFence se vam postard o to, aby vas web byl chranény
proti hackertiim, robottim a fad¢ dalSich ,,uto¢nych* nastroji.

SlouZi jako firewall a malware scanner, jehoZ ikolem je chranit vdS WordPress pred
napadenim.

WordFence je zdarma a pti zdkladnim nastaveni nema zvySené naroky na webhosting,
takZe nemusite platit ani nic extra za webhostingovy tarif.

Ma4 miliony staZeni — jednd se o jeden z nejstahovanéjSich plugini v celé knihovné
WordPress viibec.

WordFence navic umi Cesky.

10/11


/poradna/aktualizace-wordpress
/poradna/co-je-wordpress-sablona
/poradna/co-je-wordpress-plugin
/poradna/zmena-prihlasovacich-udaju-wordpress
https://1password.com/
/poradna/jak-se-prihlasit-do-wordpressu
https://cs.wikipedia.org/wiki/Virtu%C3%A1ln%C3%AD_priv%C3%A1tn%C3%AD_s%C3%AD%C5%A5
https://www.cloudflare.com/
/poradna/zaloha-wordpress
/webhosting/wordpress

Nejdulezitéjsi funkce pluginu WordFence

2FA: 2 fazova autentifikace

Ovétovani Captcha, ochrana formulara

Filtrovani dle IP (zamezeni pfistupu dle IP, z riznych zemi, atp.)
Testovani na napadeni webu malwarem

Firewall 24/7

Ovladnéte WordPress

S nasim zbrusu novym WordPress hostingem je tvorba webu hracka.

Zjistit vice
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